
POLÍTICA DE SEGURANÇA DA INFORMAÇÃO – BRAZIL WEALTH 
Versão 1.0 – Outubro/2025 

Responsável: Diretor de Compliance e Segurança da Informação 

1. Objetivo e Abrangência 

Esta Política de Segurança da Informação (“Política”) tem por objetivo estabelecer as 

diretrizes, princípios e controles adotados pela Brazil Wealth Ltda. (“Brazil Wealth”) para 

garantir a confidencialidade, integridade, disponibilidade e autenticidade das informações 

sob sua custódia, conforme exigido pelas Resoluções CVM nº 19/2021 e 50/2021, além da 

Lei nº 13.709/2018 (LGPD). 

 

Aplica-se a todos os sócios, diretores, colaboradores, parceiros comerciais, prestadores de 

serviços, consultores e terceiros que acessem, processem ou armazenem informações da 

empresa ou de seus clientes. 

2. Princípios Gerais 

A Brazil Wealth adota como princípios fundamentais: 

- Confidencialidade: garantir que as informações sejam acessíveis apenas por pessoas 

autorizadas. 

- Integridade: proteger as informações contra alterações indevidas ou destruição acidental. 

- Disponibilidade: assegurar que as informações estejam acessíveis e utilizáveis quando 

necessário. 

- Autenticidade e rastreabilidade: assegurar a origem, autoria e histórico de acesso aos 

dados. 

- Legalidade e ética: cumprimento integral das normas da CVM, LGPD e demais 

regulamentações aplicáveis. 

3. Responsabilidades 

- Diretor de Compliance e Segurança da Informação: supervisiona o cumprimento desta 

Política e responde à CVM quanto à sua execução. 

- Equipe de Tecnologia da Informação: implementa controles técnicos de segurança, 

monitoramento e backup. 

- Colaboradores e Parceiros: devem zelar pela guarda e sigilo das informações sob sua 

responsabilidade. 

 

O descumprimento desta Política constitui falta grave, sujeitando o infrator às medidas 

disciplinares previstas em contrato e legislação aplicável. 

4. Classificação da Informação 

As informações são classificadas conforme seu grau de sensibilidade: 

- Pública: pode ser divulgada livremente. 



- Interna: uso restrito aos colaboradores. 

- Confidencial: acesso restrito a áreas específicas. 

- Sigilosa: protegida por sigilo legal ou contratual. 

5. Controles de Segurança da Informação 

Controles Técnicos: 

- Uso obrigatório de autenticação multifator (MFA) nos sistemas internos. 

- Adoção de criptografia AES-256 para armazenamento e transmissão de dados sensíveis. 

- Backups diários com cópia segura em ambiente segregado e criptografado. 

- Firewalls, antivírus e monitoramento de tráfego com alertas automáticos. 

- Bloqueio automático de estações inativas e atualização contínua de sistemas. 

 

Controles Organizacionais: 

- Acesso concedido apenas mediante princípio do menor privilégio (need-to-know). 

- Treinamentos periódicos em segurança da informação, LGPD e PLD/FTP. 

- Assinatura obrigatória do Termo de Confidencialidade. 

- Registro e auditoria de todas as atividades relevantes, com log de acesso e trilhas de 

auditoria. 

 

Segurança Física: 

- Controle de acesso às dependências com biometria ou QR Code. 

- Armazenamento físico de documentos em áreas restritas. 

- Proibição de retirada de documentos sem autorização formal. 

6. Tratamento de Incidentes de Segurança 

Todo incidente de segurança deve ser comunicado imediatamente ao Diretor de 

Compliance. Será aberta ocorrência formal, com registro de evidências e plano de mitigação.  

Caso envolva dados pessoais, será avaliada a necessidade de comunicação à ANPD e aos 

titulares, conforme o art. 48 da LGPD. 

7. Relacionamento com Terceiros 

A Brazil Wealth compartilha informações apenas com parceiros e prestadores que possuam 

contrato com cláusulas de confidencialidade e proteção de dados, adotem controles 

equivalentes aos desta Política e estejam em conformidade com a LGPD e CVM 19/50. 

8. Retenção e Descarte de Informações 

As informações serão mantidas pelo prazo necessário ao cumprimento de obrigações legais, 

regulatórias ou contratuais. Após esse prazo, serão eliminadas de forma segura, com 

anonimização ou destruição criptográfica. 

9. Direitos dos Titulares de Dados 

Os titulares poderão solicitar, a qualquer tempo, acesso, correção ou exclusão de seus 

dados, informação sobre compartilhamento ou anonimização.  

Canal oficial: contato@brazilwealth.com.br. 



10. Monitoramento e Revisão Periódica 

Esta Política será revisada anualmente ou sempre que houver alteração normativa 

relevante. A revisão será conduzida pelo Comitê de Compliance e Segurança da Informação, 

com registro formal das versões e responsáveis. 

11. Disposições Finais 

A violação desta Política pode acarretar responsabilidade administrativa, civil e penal.  

Todos os colaboradores e terceiros devem assinar o Termo de Compromisso de Segurança 

da Informação.  

Esta Política está disponível no site institucional e será atualizada sempre que houver 

mudanças relevantes. 
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